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1. SegurméaticaSeguridad Movil
SegurmaticaSeguridad Movil es un nuevo producto orientado a la deteccion de aplicaciones
malignas @ dispositivos maoviles con sistema operativo Andrcéditre sus principales
caracteristicas esta el bajo consumo de recurspge nonecesita privilegios de rogbara
ejecutarsey la posibilidad de ejecutarariosanalisissimultaneamente

2. Regquerimientos de instalacion
9 Versiones de Android a partir de la 4.0
9 Arquitecturas ARM y86.

3. Interfaz
3.1 Pantalla Principal
La pantalla principal o portada de la aplicacion (Figura 1.) cuenta con tres botones de
accion fundamental asi como un menu de navegacion (Figura 2.) al que se puede acceder
bien sea deslizando el dedo de izquierda a derechaszcehando el botén menu (Figura
3.) en la esquina superior izquierda de la pantalla. El usuario tiene la posibilidad de acceder
a este menu desde cualquier pantalla de la aplicacion.

= Seguridad Movil

Figura 1Pantalla Principal
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egurmatica

Portada

LD

Analisis

X_J Actualizacion
Permisos

a- Configuracion
24  Soporte

Figura 2. Menu de Navegacion

Figura 3. Boton Menu

3.2 Boton de acceso rapido
La opcion Botén acceso rapido (Figdrp esta disponible en todas las pantallas de la
aplicacion excepto la pantalla principal, y tiene como objetivo que el usuario pueda
acceder a las tres acciones principatis la aplicacion (Analizar aplicaciones, Analizar
almacenamiento y Actualizar) desde cualquier pantalla donde se encuentre.
Seleccionand@ste boton se muestra la pantalla de acceso rapido (Figureob.)astres
opciones antes mencionadas, al seleccawnuna de ellasel sistema lo redirecciona
automaticamente a la pantalla correspondiente al proceso iniciado ya sea un analisis o0 una
actualizacion.
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Figura 3. Botén de acceso rapido.

Figurab. Pantalla de acceso rapido

3.3 Analisis
El usuario tienettes caminos para iniciar un analisis, estos son:
1. La pantalla de analis{figura 6.a la que puede acceder desde el mena de navegacion.
2. La pantalla principal que cuenta con dos botones de acceso rapido destinados a
analisis.
3. La pantalla de acces@pido que igualmente cuenta con dos botones destinados a
iniciar un anlisis.



equrmanica

CONIVITORIA ¥ INRWURINAD INPORMALIL

Analisis Personalizado ®

D Una aplicacion

-Un directorio

Figura6. Pantalla de andlisis

Las opciones de analisis que abarca la aplicacion son las siguientes:
1 Andlisis en demanda de todas las aplicaciones instaladas
El usuario puede atizar todas las aplicaciones instaladas seleccionando el botén

analizar aplicaciones (Figura 7.) que puede encontrar en la pantalla principal o en la
pantalla de acceso rapido.

Figura7. BotonAnalizar Aplicaciones

1 Andlisis automético de las nuevas aplicaciones que se instalen o se actualicen.
Habilitando en la pantalla configuracién, apartado Monitor la opcié@malizar
aplicaciones Instaladésel sistema analizara automaticamente hagvas aplicaciones
gue se instalen o actualiceftn caso de que se instale o actualice una aplicacion
maligha el sistema de manera inmediata muestra una ventana de alerta (Figura 8.)
dandole la opcion al usuario de desinstalar dicha a aplicacion o bierar y
mantener la aplicacion.
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Al
! Aplicacion maligna instalada

La aplicacion Angry Birds Rio Unlocker esta
infectada con ANDROID.PLANGTON.A

( IGNORAR [ DESINSTALAR

Figura8. Ventana de AlertaAplicacion maligna Instalada.

1 Andlisis de una aplicacion seleccionada por el usuario de la lista de aplicaciones
instaladas.

En la pantalla Andlisisuando el usuario habilita la opcion Andlisis Personalizado y
dentro de esta selecciona el boton analizar una aplica¢igura9.) el sistema
muestra una nueva pantalla con la lista de todas las aplicaciones instaladas en el
dispositivo (Figurd0.) donde podré skeccionar la aplicacion que desee analizar.

D Una aplicacion

Figura9. Boton Analizar una Aplicacion
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< Aplicaciones Instaladas

match3

Governor of Poker 2

XN ME

Sistema Android

Busqueda de Google

@ Capital quiz

i} LocalFOTA

fad Adobe Reader

|ﬁ| Aplicacién MTP

le Etiquetas

|w| com.android.backupconfirm
9 Compartir Bluetooth

|lﬂ| com.android.browser.provider
31 Calendario

lﬁl Instalador de certificado
FiguralO. Lista de aplicaciones instaladas en el dispositivo.

1 Andlisis de un directorio seleccionado por elarko.
En la pantalla Andlisis cuando el usuario habilita la opciéon Analisis Personalizado y
dentro de esta selecciona el botoén analizar un directdfitgura 1.) el sistema
muestra un explorador de archivoBigura 2.) que le permite navegar a través gu
dispositivo y seleccionar el directorio deseado.

. Un directorio

Figurall. Boton Analizar un Directorio
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< Explorador de archivos

Q SUBIR “ SELECCIONAR

D Memoria interna
ﬂ Tarjeta SD

Figural2. Explorador de Archivos.

1 Andlisis del almacenamiento (la memoria interna y la tarjeta micro SD).
El usuario puede analizar el almacenamientcsdalispositivo seleccionando el boton

analizaralmacenamientdFigura B.) que puede encontrar en la pantalla principal o en
la pantalla de acceso rapido.

=

Figural3. Botén Analizar Almacenamiento.

Una vez que el usuario inicia un analisis por cualquiera de las vias antes mencionadas el
sistema lo redirecciona automaticamente a la pantalla de analisis donde podra observar el
progreso del mismd@Figura 4.), teniendo ademas la opcion de catarlo si lo deseaAl
terminar el andlisis el sistema le muestra los resultados del mismo bien sea que no se

encontraron amenazas o la cantidad de amenazas encontradas durante el andlisis (Figura
15.).

9
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Andlisis Personalizado »

————
com.appsomniacs.da2-1.apk CANCELAR

Figural4. Progreso de un andlisis iniciado pousliario.

Analisis Personalizado

»
Analisis cancelado oK
No se encontraron amenazas

Analisis terminado

DETALLES
4 amenazas encontradas
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Figural5. Resultados dandlisis iniciados por el usuario.

Amenazas encontradas.

Cuando al terminar un andlisis si el sistema ha detectado amenazas el usuario puede
visualizar estos resultados seleccionando el botdn detalles que sergre@n cada uno

de los andlisis terminados con amenazas detectadas (Figyrdel esta forma se muestra

la pantalla Resultados del andlisis que varia en dependencia de la amenaza encontrada,
podemos observar un listado de aplicacioimestaladas en nuéso dispositivo dandonos la
posibilidad de desinstalarlas (Figurd.)lo bien un listado de ficheros malignos (.apk)
dandonos la posibilidad de eliminarlos (FiguBa).lEn ambos casos el usuario tendra la
opcion de ignorar estos resultados.

Analisis terminado DETALLES
4 amenazas encontradas
Figural6. Resultados de un analisis con amenazas encontradas.

& Resultados del analisis 4

]
® IGNORAR . ELIMINAR
‘ /storage/emulated/0/Bichos/Angry Bir... 0
ANDROID.PLANGTON.A

/storage/emulated/0/Bichos/Mod_Ete... D
” ANDROID.SMCOLA

¢ ) /storage/emulated/0/Bichos/Plants V... D
@B ANDROID.MAPIN.A

P /storage/emulated/0/Bichos/systemd... D
Y ANDROID.MAPIN.A

Figural?. Pantalla Resultado de Andlisis con ficheros malignos encontrados.
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& Resultados del analisis W
il
® IGNORAR . DESINSTALAR
B Google Play Update D
gl /NDROID.MAPIN.A
A Angry Birds Rio Unlocker 0
ANDROID.PLANGTON.A

o © Plantas contra Zombis D
e ANDROID.MAPIN.A

Figural8. Pantalla Resultado de Andlisis con aplicaciones malignesntradas

3.4 Actualizacion
El usuario tiene tres caminos para iniciar una actualizacion, estos son:

1. La pantalla de actualizaci§Rrigua 19.)a la que puede acceder desde el menu de
navegacion.

2. La pantalla principal que cuenta con un boton de acceso rapido destinado a la
actualizacior(Figura 20.)

3. El menu de acceso rapido que igualmente cuenta con un botén destinado a iniciar
una actuakacion

12
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= Actualizacion

DEEES
Fecha: 2016/02/02 05:02:49 AM

Proxima ejecucion: No programada

ACTUALIZAR AHORA

Figural9. Pantalla de Actualizacion.

Figura20. Boton Actualizar.

Para realizar una actualizacién desde los caminos mencionados previamente, es necesario que
el usuario haya definido en la pantalla configuracion, dentro del apartado lectci@n los

datos necesarios para el acceso al directorio de actualizacigue la aplicacion tenga una
licencia vélida

En la pantalla Actualizacion el usuario puede observar los datos referentes a:

1 FechaMuestra la fecha y hora de la actualizaciotuatque tiene la aplicacion.
1 Proxima ejecucionMuestra la fecha y hora en la que esta planificada la proxima ejecucion
del proceso actualizacion (Esto se define en la pantalla configuracion, Apartado

13
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Programacion), en caso de no tener ninguna fechaniifiel sistema muestra el cartel
Gb2 LINBINI YEIRIED
Ademas cuenta con el botdkctualizar Ahorgara dar inicio al proceso de actualizacién.

3.5 Permisos
La pantalla permisof=igura 21).es una pantalla meramente informativa que tiene como
objetivo permitile al usuario conocer de las aplicaciones que tiene instaladas en su
dispositivo aquellas que requieren permisos que predominan en las aplicaciones malignas.
En esta pantalla se muestra un listado con 10 permisos riesgosos para la seguridad de su
disposiivo, seleccionando cada uno de estos se despliega uistado (Figura 21.xon
las aplicaciones que tienen otorgado este permiso en su dispositivo.

= Permisos

Permiso de Enviar Mensaje

Permiso de Leer Mensaje

Permiso de Leer Contactos

Permiso sobre las llamadas salientes
Permiso de llamada

Permiso de obtener cuentas

Permiso de escribir configuracion

Permiso de Leer dispositivo externo
Permiso de Escribir en el dispositivo externo

Permiso para montar y desmontar archivos del
sistema

Figura2l. Pantalla Permisos.

14
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Permisos

~  Permiso de Enviar Mensaje
~  Permiso de Leer Mensaje
~  Permiso de Leer Contactos

~~ Permiso sobre las llamadas salientes

Teléfono

AT&T DriveMode

WiFix

@~

~  Permiso de llamada

~  Permiso de obtener cuentas

~  Permiso de escribir configuracion

~  Permiso de Leer dispositivo externo

~  Permiso de Escribir en el dispositivo externo

Permiso para montar y desmontar archivos del

Figura21. Pantalla Permisos. Sdistado Permiso sobre las llamadas salientes.
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3.6 Configuracion
En la pantalla configuraciofFigura 22.)el usuario puede encontrar los siguientes
apartados:

= Configuracion

MONITOR

Analizar nuevas instalaciones @

ACTUALIZACION

Origen

Directorio

Ubicacion
/storage/extSdCard

Buscar en subdirectorios y ZI. ®

PROGRAMACION DE LA ACTUALIZACION

Frecuencia
No programada

GENERAL
Mostrar notificacion principal @

Figura22. Pantalla Configuracion.

I Monitor
En este apartado el usuario tiene la opcion de habilitar o no el analisis en demanda de las
nuevas aplicaciones gque se instalen o actualicen en el dispositivo.
Teniendo activada esta opcion, cada vez que el usuario irnstdeualice una aplicacion el
sistema analiza de manera inmediata dicha aplicacion y en caso de que la misma sea
riesgosa para la seguridad de su dispositivo le muesteaventana de alerta (Figurd),
gue le da la opcion de desinstalar o ignorar la aplin en cuestion.

16
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9 Actualizacion
En el apartado actualizacién el usuario debe definir los datos necesarios para que el

sistema acceda al directorio de actualizacion, teniendo como opciones de origen las
siguientes:

1. Predeterminado

Cuando se selecciomamo origen la opcidén predeterminada sistema se conecta
automéaticamente al sefdor de Segurmética ymuestracomo opcionedas pestafia
G ! 0 A3 SINIFA R 2 \WNActuliZaEsala por WE AFgura23.).

ACTUALIZACION

Origen

Predeterminado

Actualizar solo por Wi-Fi

Utilizar servidor proxy
Figura23. Pantalla Configuracién. Origen Predeterminado

Habilitando dActualizar solo por WC A&l sistema ejecutara las actualizaciones
programadas siempre y cuando el dispositivo se encuentre conectado a una-Fed Wi
En el caso de la pestaiia! (i A SINII A R 2aNhahildBats@ ruestra la pestafia
oUtilizar configuracion del sisterddFigura 24.) queparece por defecto habilitada de
manera tal que se conecte al proxy cordafiguraciongue ya tiene el dispositivo.

ACTUALIZACION

Origen

Predeterminado

Actualizar solo por Wi-Fi
Utilizar servidor proxy o

Utilizar configuracion del sist. ®

Figura24. Pantalla Configuracién. Utilizar servidor Proxy

En caso de que desee conectarse con otra configuracion debe deshaisiigapcion,
con lo cual se mostraran nuevas pestafias (Figura 25.) con datos a introducir para
configurar el servidor proxy.

17
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Utilizar servidor proxy

Utilizar configuracion del sist.

Servidor

Puerto
3128

Utilizar autenticacion

Figura25. Pantalla Configuracion. Utilizar configuracion del sistema.

La pestafiadd GAf AT I NJ | dzi Sy G A OF Qéntra/ deshdbitada, RS TS OG 2

obstante en caso de que el servidor requiera autenticacion al habilitar la niesma

muestran los datos necesarios a introducir (Figura 26), resaltando en este caso la

pestafiadPermitir autenticacion basiéaque da la opcién de erasi los datos en texto

claro (sin cifrar) por lo que se recomienda mantenerla deshabilitada.

Utilizar configuracion del sist.

Servidor

Puerto
3128

Utilizar autenticacion

Usuario

Contrasena

Permitir autenticacion basica

Figura26. Pantalla Configuracién. Utilizar autenticacion.

Internet

Cuando se selecciona como origen la opcién internet se le habiltanserie de
I.

pestafas (Figur&27év Sy St Ol a2

RS

f

LSadt 31

al wl €

permite al usuario introducir la direccion url a la que desea acceder. La pestafia

18
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GActualizar solo por WEE, & ! GAE AT I & SNIOARRAND ALININE G2 v ¥ A 3 dz
& A & (tenelag mismas opciones y funcionamiento que se explicaroal apartado
anterior.

ACTUALIZACION

Origen

Internet

URL

Actualizar sélo por Wi-Fi
Utilizar servidor proxy o

Utilizar configuracion del sist. ®

Figura27. Pantalla Configuracién. Origen Internet.

3. Directorio
Cuando se selecciona como origen la opcion directf¥igura28.) el usuario debe
seleccionar la ubicacitie este directorio dentro del dispositivo, para esto cuando el
usuario accede a la pestaiiblbicacion el sistema abreel explorador de archivos a
través del cual el usuario puede navegar hasta encontrar la ruta deseada y
seleccionarlaTambién tiene lapcidn de habilitar o no la busqueda en subdirectorios
y ficheros zip, de manera tal que usted selecciona el directorio donde se encuentra la
actualizacibn comprimida y el sistema automaticamente detecta el fichero zip
correspondiente a la actualizacion.

ACTUALIZACION

Origen

Directorio

Ubicacion
/storage/extSdCard

Buscar en subdirectorios y ZI. ®

Figura28. Pantalla Configuracién. Origen Directorio.

1 Programaciérde la Actualizaciéon

19
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El apartado programacidahe la actualizacio(Figura 29.contiene las opciones destinadas
a que el usuario pueda definir la frecuencia de las préximas actualizaciones. (La fecha y
hora definida en este apartado se mleeobservar en la pantalla Analisis).

PROGRAMACION DE LA ACTUALIZACION

Frecuencia
No programada

Figura29. Pantalla Configuraciérpartado Programacién de la Actualizacion.

El sistema cuenta con 4 opciones de frecuencia:

1. No programada
Como su nombre indica, no se define una fecha de actualizacion automatica.

2. Horaria
Cuando se selecciona esta frecuencia se mueddmpestafia (Figura30) en las
cuales el usuario puede definir cada cuantas horas y minutos desea se inicie el proceso
de actualizacién de manera automatica.

PROGRAMACION DE LA ACTUALIZACION

Frecuencia
Horaria

Ejecutar cada
1 hora

Minuto de ejecucion
53

Figura30. Pantalla Configuraciérkrecuencia Horaria

3. Diaria
Para el caso de la frecuencia diaria se muestrapdatafias (Figurdl) en las cuales
el uswario puede definir cada cuantos dias y la hora del dia en que comenzara el
proceso de actualizacién.

PROGRAMACION DE LA ACTUALIZACION

Frecuencia
Diaria

Ejecutar cada
1 dia

Hora de ejecucion
12:00 AM

20



Figura3l. Pantalla Configuraciérkrecuencidiaria

4. Semanal

La frecuencia semanal por su parte muestraplestafias (Figurd2) en las cuales el
usuario puede definir los dias de la semana asi denhora de ejecucion del proceso
automatico de actualizacion.

PROGRAMACION DE LA ACTUALIZACION

Frecuencia
Semanal

Dias de la semana
DOM, LUN, MAR, MIE, JUE, VIE, SAB

Hora de ejecucion
12:00 AM

Figura32. Pantalla Configuraciorkrecuencigemanal.
1 General

En el apartado generaFigura 33.el usuario tiene Igposibilidadde habilitar o deshabilitar
la opciénaMostrar notificacbn principat.

GENERAL
Mostrar notificacion principal O

Figura33. Pantalla Configuraciérpartado General

Esta opcion cuand@sta habilitada nos permitetener siempre visibleel icono de la

aplicacién con la fecha de la dltima actualizacjGn la barra de notificaciong§igura
34).

12:01 PM

Figura34. Barra denotificaciones. icon8egurmaticeSeguridad Movil.

3.7 Soporte

La pantalla soportéFigura 36). contiene informacion sobre el producto separada en los
siguientes puntos:

21
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Figura36. Pantalla Configuraciémpartado General

9 Acerca de:Datos dela aplicacion Segurrnti@a Seguridad Movil como la versién de la
misma,la fecha de la actualizacion qesta utilizandoasi como un botdén de ayuda que

nos lleva a un breve recorrido por los tres botones de accién en la pantalla principal
(Figura 379
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